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nature of laws, such as Law No. 30096 against cyber crimes, and the lack of clear typification for
crimes like phishing illustrate a critical gap between technological advancement and current
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RESUMEN

La desconexion entre las estrategias y la realidad nacional en Per( tiene un impacto
significativo en la eficacia de la legislacion y politicas publicas, particularmente en la lucha
contra delitos cibernéticos. La falta de actualizacién en las normas, como la Ley N.° 30096
contra delitos informaticos, y la ausencia de tipificacion clara para delitos como el phishing,
demuestran una brecha critica entre la evolucion tecnolégica y la capacidad legislativa actual.
La falta de regulacion especifica y la deficiencia en la proteccidn de datos personales exacerban
el problema. Este articulo examina como estas deficiencias afectan la seguridad cibernética y
propone recomendaciones para alinear las estrategias con la realidad digital del pais.

Palabras claves: Desconexién normativa; Estrategias cibernéticas; Proteccién de datos;
Phishing.

ABSTRACT

The disconnection between strategies and national reality in Peru significantly impacts the
effectiveness of legislation and public policies, particularly in combating cybercrime. The
outdated nature of laws, such as Law No. 30096 against cyber crimes, and the lack of clear
typification for crimes like phishing illustrate a critical gap between technological advancement
and current legislative capacity. The lack of specific regulation and insufficient data protection
exacerbate the issue. This article examines how these deficiencies affect cybersecurity and
proposes recommendations to align strategies with the digital reality of the country.

Keywords: Normative disconnection; Cyber strategies; Data protection; Phishing.

INTRODUCCION

El objetivo de este articulo es analizar como la desconexion entre las estrategias y la realidad
nacional en Per( afecta la eficacia de las politicas y normas contra delitos cibernéticos. A
medida que la tecnologia avanza rapidamente, la legislacion y las estrategias de seguridad
cibernética a menudo quedan rezagadas. Segun Quispe (2024), la falta de control dinamico en
la prevencion de delitos cibernéticos, como el phishing, resalta esta desconexion. La Ley N.°
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30096, promulgada el 21 de octubre de 2013 y modificada en 2014, ha demostrado ser
insuficiente para abordar las nuevas amenazas cibernéticas, como el phishing, una forma de
fraude en linea en la que los delincuentes obtienen informacién confidencial haciéndose pasar
por entidades legitimas (Lozano & Huertas, 2024). EI Decreto N.° 1591, que se incluye en el
marco legal peruano, refleja intentos de mejorar la regulacion en este &mbito, pero ain enfrenta
desafios significativos en su implementacion efectiva.

Pefia (2023) destaca la necesidad de actualizar las leyes para enfrentar la rapida evolucion
tecnoldgica. La falta de una tipificacion clara para delitos como el phishing y la insuficiente
proteccion de datos personales (Castillo, 2023) evidencian una brecha entre la legislacion
existente y las nuevas realidades digitales. La falta de regulacion clara y actualizada afecta la
capacidad de respuesta ante violaciones de datos y otras amenazas cibernéticas, lo que pone en
riesgo la seguridad y la privacidad de los usuarios.

Ademas, la falta de coordinacion y recursos en la respuesta a delitos cibernéticos contribuye a
la ineficacia de las estrategias actuales. La ausencia de un organismo centralizado y la
insuficiencia de inversiones en ciberseguridad agravan estos problemas (Buitrago, 2024,
Cabello, 2023). La desconexion entre las leyes y la realidad tecnolégica subraya la importancia
de contar con marcos legales y estrategias adaptadas a las complejidades del entorno digital.

La desactualizacion de las normas y politicas en Per( genera un gran impacto en la sociedad.
Segun Quispe (2024), la falta de control en la prevencion de delitos cibernéticos debe ser méas
dindmica, ya que la tecnologia evoluciona cada dia. Es preocupante que los "crackers" puedan
infiltrarse facilmente en diversos escenarios cibernéticos, los cuales no estdn claramente
delimitados en el ordenamiento juridico peruano. La Ley N.° 30096, "Ley contra los delitos
informaticos", promulgada el 21 de octubre de 2013 y publicada el 22 del mismo mes en el
diario oficial "El Peruano”, fue modificada mediante la Ley N.° 3017, promulgada el 9 de
marzo y publicada el 14 de marzo de 2014.

La falta de una tipificacién clara para el delito de "phishing" es un ejemplo de esta desconexion.
Lozano & Huertas (2024) explican que el phishing es una forma de fraude en linea en la que
los delincuentes se hacen pasar por entidades legitimas para obtener informacion confidencial
de los usuarios, como contrasefias o informacion financiera. La ausencia de una tipificacion
especifica para este delito dificulta su persecucion y sancion efectiva.

Pefia (2023) destaca la importancia de actualizar y fortalecer las leyes para enfrentar estos
delitos, dada la rapidez con la que evoluciona la tecnologia y las técnicas utilizadas por los
delincuentes. El articulo 9 de la Ley N.° 30096 sanciona la suplantacion de identidad mediante
tecnologias digitales y establece penas privativas de libertad de tres a cinco afios en caso de
perjuicio material, moral u otro tipo. Ademas, prevé penas mas severas de seis a hueve afos si
la identidad suplantada es de una persona menor de 18 afios y resulta en un perjuicio.

La falta de regulacion en los ultimos afios en relacion con este delito puede tener consecuencias
significativas. Ccana (2023) menciona que, sin una regulacion clara y actualizada sobre la
suplantacion de identidad, especialmente en el contexto digital, se podrian presentar problemas
como la consideracion de la suplantacion sin perjuicio. Actualmente, el articulo solo sanciona
la suplantacién de identidad cuando hay un perjuicio, por lo que podria analizarse si también
deberia abordar situaciones donde no se produce un perjuicio directo.

En muchos casos, las personas que suplantan la identidad juridica a través de tecnologias de la
informacion lo hacen con la intencidn de obtener algun tipo de beneficio, ya sea econémico u
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otro tipo de ventaja. Esta practica puede ser utilizada con diversos fines, como fraude
financiero, usurpacion de derechos o obtencion de informacion confidencial.

Aunque en algunas situaciones la suplantacion de identidad pueda tener como objetivo
principal obtener un beneficio sin causar un perjuicio directo a la victima, esta accion sigue
siendo ilegal y viola la privacidad e integridad de las personas afectadas. Por ello, es
fundamental que la legislacion contemple estos escenarios y establezca medidas adecuadas
para abordar este tipo de conductas, incluso cuando no se produce un perjuicio evidente (Pefia,
2023).

Respecto a la proteccion insuficiente de datos personales, Castillo (2023) sefiala que maés del
90% de las personas no toman los cuidados necesarios para la proteccion de sus datos
personales, como descargar aplicaciones y musica de forma gratuita, lo que puede traer
perjuicios sin que se den cuenta.

Un ejemplo de esto es la falta de disposiciones claras sobre la responsabilidad de las empresas
en la proteccion de los datos personales de los usuarios en linea. Cuando una empresa sufre
una violacion de datos que compromete la informacion personal de sus clientes, la falta de
regulacion clara sobre la responsabilidad de la empresa puede generar incertidumbre y
vulnerabilidades para los afectados.

Rodriguez (2020) advierte que la falta de regulacion en ciberseguridad, como la ausencia de
normas especificas que obliguen a las empresas a implementar medidas adecuadas para
proteger la informacion de sus clientes, podria dejar a las empresas y a los usuarios vulnerables
a ataques cibernéticos y brechas de seguridad. Por ello, es prioritario mejorar el Corporate
Compliance en ciberseguridad.

La cooperacion internacional limitada, como sefiala Acosta (2024), podria ser una falta de
mecanismos efectivos para investigar y perseguir delitos informaticos que involucren a actores
ubicados en diferentes paises. La falta de acuerdos claros y eficaces de cooperacion dificulta la
identificacion y el enjuiciamiento de los responsables de delitos informéticos transnacionales.
La cooperacion internacional en la lucha contra los delitos informaticos puede lograrse a traves
de diferentes mecanismos, como tratados y acuerdos internacionales, redes de cooperacion y
colaboracion entre empresas y autoridades (Ocupa, 2023).

La desconexion legal con la realidad de la sociedad en el delito de suplantacion de identidad,
especialmente en el &mbito digital, puede deberse a varios factores: la evolucion tecnolégica,
la complejidad legal y la falta de conciencia. Malo & Robalino (2024) destacan que la rapida
evolucion de la tecnologia y la aparicion de nuevas formas de cometer delitos cibernéticos
pueden superar la capacidad de las leyes existentes para abordar estos problemas de manera
efectiva. Gaimari (2021) agrega que la complejidad de los delitos cibernéticos, como la
suplantacion de identidad, puede hacer que la legislacion actual no sea lo suficientemente
especifica o actualizada para enfrentar estos desafios de manera adecuada. La falta de
conciencia sobre la gravedad de estos delitos y las barreras jurisdiccionales, dado que los
delitos cibernéticos suelen trascender las fronteras nacionales, también contribuyen a esta
desconexion legal.

Seguil & Edgar (2023) sefialan que las normativas y politicas contra delitos cibernéticos a
menudo no se actualizan de manera oportuna para enfrentar las nuevas amenazas tecnoldgicas.
Segun Ramirez (2022), muchas leyes en Per( fueron disefiadas antes de la aparicién de nuevas
formas de cibercrimen, como el ransomware y los ataques DDoS, lo que limita su aplicabilidad
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en el contexto actual.

Gutierrez et al. (2023) indican que la falta de coordinacion entre las diversas entidades
gubernamentales y privadas encargadas de la seguridad cibernética es un problema
significativo. Cabello (2023) destaca que la ausencia de un organismo centralizado para la
gestion de incidentes cibernéticos resulta en una respuesta fragmentada y poco eficaz ante
amenazas cibernéticas.

Seguil & Edgar (2023) mencionan que la carencia de recursos adecuados y de personal
capacitado es otro factor critico. Las instituciones encargadas de combatir los delitos
cibernéticos a menudo carecen de la tecnologia y la formacion necesaria para enfrentar
amenazas avanzadas. Buitrago (2024) sefiala que la inversion en ciberseguridad es insuficiente
en comparacion con la magnitud del problema, lo que debilita la capacidad de respuesta.

Soto (2021) explica que la implementacién de estrategias a menudo ignora las particularidades
del entorno cibernético peruano, como las infraestructuras tecnolédgicas desactualizadas y las
diferencias en el uso de tecnologias entre areas urbanas y rurales. Segin Menacho (2024), la
falta de un analisis detallado del contexto local lleva a la creacion de estrategias que no se
ajustan a la realidad del pais.

La desconexidn entre las leyes existentes y la realidad de los delitos cibernéticos puede socavar
la eficacia de las estrategias de prevencion, deteccion y persecucién de estos crimenes, lo que
destaca la importancia de contar con marcos legales actualizados y adaptados a las
complejidades del entorno digital para combatir eficazmente los delitos cibernéticos y proteger
a los ciudadanos en linea.

Naranjo (2023) afirma que las estrategias inadecuadas y desactualizadas aumentan la
vulnerabilidad de los sistemas y redes criticas. Cafiozares & Chacha (2022) explican que la
falta de adaptacion a nuevas amenazas hace que las infraestructuras criticas sean mas propensas
a ataques exitosos, afectando la seguridad y estabilidad del pais.

Salamanca et al. (2021) sefialan que la falta de coordinacion y recursos provoca una respuesta
lenta e ineficaz ante incidentes cibernéticos. Los ataques se manejan de manera reactiva en
lugar de proactiva, lo que permite a los delincuentes causar mayores dafios antes de que se
tomen medidas correctivas. Ramirez (2024) menciona que la demora en la respuesta contribuye
al crecimiento de los delitos cibernéticos.

Huamani & Chéavez (2023) advierten que la percepcion de que las estrategias contra delitos
cibernéticos son ineficaces puede erosionar la confianza pablica en las instituciones encargadas
de la seguridad. Aguilar (2023) destaca que la falta de resultados visibles y efectivos genera
escepticismo entre los ciudadanos y las empresas, lo que puede llevar a una menor colaboracion
en la denuncia y prevencion de delitos cibernéticos.

Vargas (2024) explica que la ineficacia en la gestion de la seguridad cibernética puede llevar a
una mala asignacién de recursos, desviandolos de areas donde podrian ser mas efectivos. Esto
resulta en una utilizacion subdptima de los recursos disponibles, lo que agrava los problemas
de seguridad y limita el impacto positivo de las medidas implementadas.

Para mejorar la eficiencia de las estrategias contra delitos cibernéticos en Perl, se recomienda,
en primer lugar, la actualizacién de normas y politicas. Es fundamental revisar y actualizar
periédicamente las normativas y politicas para que reflejen las ultimas tendencias y amenazas
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en el ciberespacio. Santos (2022) sugiere que esta actualizacion debe realizarse con la
colaboracion de expertos internacionales y la adaptacion de buenas practicas globales para
mantener las leyes relevantes y efectivas (Diaz & Ramirez, 2024).

Ademas, es crucial mejorar la coordinacion institucional. Segin Herndndez (2022), establecer
un organismo centralizado que coordine todas las actividades relacionadas con la seguridad
cibernética puede mejorar la eficiencia en la respuesta a incidentes y la implementacion de
estrategias. La creacion de un centro nacional de ciberseguridad podria ser una solucion
efectiva para coordinar esfuerzos y recursos.

Asimismo, se debe aumentar la inversion en recursos y capacitacion. Buitrago (2024) destaca
la importancia de invertir mas en tecnologias de ciberseguridad y en la capacitacion del
personal para mejorar la capacidad de respuesta ante amenazas. La formacion continua y la
adopcion de herramientas avanzadas pueden fortalecer la defensa contra delitos cibernéticos.

Finalmente, es necesario adaptar las estrategias a la realidad local. Segun Grifoni et al. (2020),
realizar un analisis detallado del entorno cibernético local y adaptar las estrategias a las
caracteristicas especificas del pais puede mejorar la eficacia de las medidas adoptadas.
Considerar las diferencias entre regiones urbanas y rurales y ajustar las estrategias en
consecuencia puede contribuir a una mayor efectividad.

Meétodo y Materiales

Para lograr los objetivos planteados en esta investigacion sobre la desconexién entre las
estrategias y la realidad nacional en la prevencidn de delitos cibernéticos en Perd, se llevo a
cabo un estudio descriptivo utilizando la técnica de andlisis de contenido. Esta técnica es
ampliamente utilizada para examinar la evolucion y eficacia de las normativas y politicas
cibernéticas en respuesta a las amenazas emergentes en el ciberespacio (Quispe, 2024).

La informacién se recopild de fuentes confiables, incluyendo sitios web especializados,
informes gubernamentales y estudios académicos. Se analizaron los problemas relacionados
con la falta de actualizacion de la legislacion cibernética y sus impactos en la sociedad peruana.
El anélisis se centr6 en la ley N.° 30096 contra los delitos informéticos, modificada por la ley
N.° 3017, y su efectividad en enfrentar delitos como el “phishing” y la suplantacion de
identidad (Lozano & Huertas, 2024).

Este enfoque metodologico permite una comprension detallada de las problematicas actuales y
facilita la formulacion de recomendaciones para mejorar la gestién de la ciberseguridad en
Peru.

Resultados de la Investigacion

La investigacion identifico varias deficiencias y desafios en la gestion de la ciberseguridad en
Per(:

Desactualizacion de Normas y Politicas: La falta de actualizacion de las leyes y politicas
cibernéticas genera una gran brecha en la proteccion contra delitos cibernéticos. La ley N.°
30096, aunque fundamental, no ha evolucionado al ritmo de las nuevas formas de cibercrimen
como el "phishing" (Quispe, 2024).
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Falta de Tipificacion del "Phishing™: La ausencia de una tipificacion clara para el delito de
"phishing" dificulta su persecucion y sancion efectiva. Lozano & Huertas (2024) explican que
este fraude en linea sigue siendo una amenaza significativa debido a la falta de regulacion
especifica.

Inversién Insuficiente en Recursos y Capacitacion: La investigacion destaca la necesidad de
aumentar la inversion en tecnologias de ciberseguridad y en la formacién continua del personal.
Buitrago (2024) enfatiza que la adopcion de herramientas avanzadas es crucial para fortalecer
la defensa contra amenazas cibernéticas.

Proteccion Insuficiente de Datos Personales: Castillo (2023) sefiala que una gran mayoria de
las personas no toman medidas adecuadas para proteger sus datos personales, lo que agrava el
problema de la ciberseguridad en el pais.

Cooperacién Internacional Limitada: La investigacion resalta la necesidad de mejorar la
cooperacion internacional en la lucha contra los delitos cibernéticos, facilitando mecanismos
efectivos para investigar y perseguir estos delitos (Acosta, 2024).

Discusion de Resultados

Los resultados muestran una desconexion significativa entre las estrategias cibernéticas y la
realidad nacional en Per:

En el “Impacto de la Desactualizacion de Leyes, ” la falta de actualizacion de las normativas
cibernéticas ha dejado vulnerables a las infraestructuras tecnoldgicas frente a nuevos tipos de
ataques, afectando tanto a entidades publicas como privadas (Ramirez, 2022).

La “Percepcién Publica de Ineficacia,” la percepcion de que las estrategias contra delitos
cibernéticos son ineficaces puede erosionar la confianza publica en las instituciones encargadas
de la seguridad. Aguilar (2023) destaca que la falta de resultados visibles y efectivos genera
escepticismo entre los ciudadanos y las empresas.

Para la “Mala Asignacién de Recursos, ” Vargas (2024) explica que la ineficacia en la gestion
de la seguridad cibernética puede llevar a una mala asignacion de recursos, desviandolos de
areas prioritarias.

Conclusiones

La investigacion sobre la desconexion entre las estrategias cibernéticas y la realidad en Perl
resalta la necesidad urgente de actualizar las normativas y mejorar la coordinacion institucional
para enfrentar de manera efectiva los delitos cibernéticos. Se recomienda:

En “Actualizacion Continua de Normas y Politicas,” revisar y actualizar periédicamente las
normativas para reflejar las Gltimas tendencias y amenazas en el ciberespacio (Santos, 2022).

Para “Mejora de la Coordinacion Institucional,” establecer un organismo centralizado para
coordinar todas las actividades relacionadas con la seguridad cibernética (Hernandez, 2022).

El “Aumento de la Inversion en Recursos y Capacitacion,” incrementar la inversion en
tecnologias de ciberseguridad y en la formacion del personal (Buitrago, 2024).
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La “Adaptacion a la Realidad Local,” realizar un analisis detallado del entorno cibernético
local y ajustar las estrategias a las caracteristicas especificas del pais (Grifoni et al., 2020).
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